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1. GIRIS

Kisisel Verilerin onemi 6zellikle son 30 yilda ortaya ¢ikan teknolojik gelismeler ve dijital ¢agin
getirileri dogrultusunda biiyiik bir 6nem arz etmeye baglamis olup, 6zellikle Anayasa ve Tiirk
Ceza Kanunu’nda yapilan diizenlemelerin ardindan, taslak olarak bekleyen 6698 sayili Kisisel
Verilerin Korunmasi Kanunu (“KVKK” ya da “KVK Kanunu*) Tiirkiye Cumhuriyeti Biiyiik
Millet Meclisi tarafindan kabul edilmis ve 7 Nisan 2016 tarih ve 29677 sayil1 Resmi Gazete’de

yayimlanarak yiiriirlige girmistir.

Gesbey Enerji Tiirbini Kule Uretim ve Ticaret A.S. olarak KVK Kanununa ve kisisel verilerin
korunmasina yonelik uyumun saglanmasi1 amaciyla gerekli adimlar atilmis olup, KVK Kanunu
kapsaminda kisisel verilerin korunmasina iliskin tedbirler uygulamaya gecirilmis ve bu
kapsamda isbu Kisisel Verilerin Saklanmas1 ve imhasi Politikas1, Gesbey Enerji Tiirbini Kule

Uretim ve Ticaret A.S tarafindan yiiriirliige konulmustur.

2. AMAC VE KAPSAM

Isbu Kisisel Verilerin Saklanmasi ve Imhasi Politikasinin (“Saklama ve imha Politikas1”)
amact; Gesbey Enerji Tiirbini Kule Uretim ve Ticaret A.S (“Sirket”) tarafindan tamamen veya
kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik
olmayan yollar ile islenen kisisel verilerin igslenme siirelerinin belirlenmesi ve isleme siiresi
ve/veya isleme amaci ortadan kalkan kisisel verilerin silinmesi, yok edilmesi veya anonim hale

getirilmesine (“kisisel verilerin imhas1”) iligkin usul ve esaslarin belirlenmesidir.

Isbu Saklama ve imha Politikasi'nda, 28 Ekim 2017 tarihinde yiiriirliige giren Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi hakkindaki Yonetmeligin
(“Yonetmelik™) 6’nc1 maddesinde yer alan veri glivenligini saglamak i¢in alinmis teknik ve
idari tedbirlere de yer verilmektedir. 30 Aralik 2017 tarihli Veri Sorumlular Sicili Hakkinda
Yonetmelik hiikiimleri ile KVK Kurulu tarafindan tavsiye niteliginde hazirlanan Kisisel
Verilerin Silinmesi, Yok Edilmesi ve Anonim Hale Getirilmesi Rehberi de bu ger¢evede

dikkate alinmuistir.

Isbu Saklama ve Imha Politikasi, KVK Kanunu’nun 7’nci maddesi uyarinca “veri sorumlusu”
sifatiyla Gesbey Enerji Tiirbini Kule Uretim ve Ticaret A.S’nin calisan adaylarindan,
calisanlarindan, eski calisanlarindan, gergek kisi miisterilerinden, miisteri calisanlart ve
temsilcilerinden is/¢c6ziim ortaklarinin yetkililerinden, holding sirketlerinin ¢alisanlarindan, is
birligi igerisinde oldugu gercek kisilerden, stajyerlerinden, stajyer adaylarindan, alt igveren

caligsanlarindan, tedarikgi ¢alisanlarindan, habere konu kisilerden ve ziyaret¢ilerinden tamamen
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veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla
otomatik olmayan yollar ile isledigi, elektronik ortalarda, kagit ortamlarda ve isbu Politika’da
belirtilen diger kayit ortamlarinda yer alan ve isleme sartlar1 sona ermis tiim Kisisel Verilerin

silinmesi, yok edilmesi veya anonim hale getirilmesi islemlerini kapsamaktadir.

Sirket tarafindan, kisisel verilerin islendigi tiim kayit ortamlar1 ve kisisel veri islenmesine

yonelik faaliyetlerde bu Politika uygulanir.

3. TANIMLAR

Acik Riza Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle

aciklanan riza.

Alici1 Grubu Veri sorumlusu tarafindan kisisel verilerin aktarildig1 gercek veya tiizel

kisi kategorisini

Anonim Hale Kisisel verilerin, baska verilerle eslestirilerek dahi hi¢bir surette kimligi

Getirme belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale
getirilmesi.

flgili Kullanict Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden

sorumlu olan kisi ya da birim hari¢ olmak iizere veri sorumlusu
organizasyonu igerisinde veya veri sorumlusundan aldigi yetki ve

talimat dogrultusunda kisisel verileri isleyen kisilerdir.

KVKK/KVK 6698 Sayil1 Kisisel Verilerin Korunmasi Kanunu.
Kanunu
Kayit Ortam Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit

sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla islenen

kisisel verilerin bulundugu her tiirlii ortam.

Kisisel Veri Kimligi belirli veya belirlenebilir gercek kisiyle eslestirilebilen her tiirlii
bilgi.
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Kisisel Verilerin

imhasi

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.

Kisisel Verilerin

Islenmesi

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getirilmesi, siiflandirilmas: ya da
kullanilmasinin engellenmesi gibi veriler iizerinde gergeklestirilen her

tiirlii islem.

Kisisel Verilerin

Silinmesi

Kisisel Verilerin Ilgili Kullanicilar igin higbir sekilde erisilemez ve

tekrar kullanilamaz hale getirilmesi.

Kisisel Verilerin

Kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri

getirilemez ve tekrar kullanilamaz hale getirilmesi islemi.

Yok Edilmesi

KVK Kurulu Kisisel Verileri Koruma Kurulu.

KVK Kurumu Kisisel Verileri Koruma Kurumu

Ozel Nitelikli Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini,

Kisisel Veri mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da
sendika tiyeligi, saglhigi, cinsel hayati, ceza mahkiimiyeti ve giivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri. Politikada
aksi belirtilmedikge kisisel veriler ve 6zel nitelikli kisisel veriler birlikte
“Kisisel Veriler” olarak adlandirilacaktir.

Periyodik Imha | Kanun’da yer alan kisisel verilerin islenme sartlarimin tamaminin
ortadan kalkmasi durumunda kisisel verileri saklama ve imha
politikasinda  belirtilen ve tekrar eden araliklarla re’sen
gergeklestirilecek silme, yok etme veya anonim hale getirme islemi.

Veri Isleyen Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel

verileri igleyen gercek veya tiizel kisi
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Veri Kayit Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit

Sistemi sistemi

Veri Sahibi/flgili | Kisisel verisi islenen gergek kisi
Kisi

Veri Sorumlusu | Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit

sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek

veya tiizel kisi.

Isbu Saklama ve Imha Politikasinda yer almayan tamimlar igin KVK Kanunu’nda belirtilen

tanimlar gegerlidir.

4. POLITIiKA iLE DUZENLEME ALTINA ALINAN KAYIT ORTAMLARI

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak

kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirlii ortam kayit

ortami olarak adlandirilmaktadir. Bu ortamlar genel olarak asagidaki gibidir;

Fiziki Ortamlar: Kisisel Verilerin kagit ya da mikrofilmler tizerine basilarak tutuldugu
ortamlardir. Manuel veri kayit sistemleri (ziyaret¢i giris defteri), yazili, basili, gorsel
ortamlar

Yerel dijital ortamlar: Sirket biinyesinde yer alan bilgisayarlar, sunucular, (Etki alani,
yedekleme, e-posta, veritabani, web, dosya paylasim, vb) sabit ya da tasinabilir diskler,
optik diskler, yazilimlar (ofis yazilimlari, ERP, SAP yazilimlar1 vb.), Bilgi giivenligi
cihazlar1 (glivenlik duvari, saldir1 tespit ve engelleme, giinliik kayit dosyasi, antiviriis
vb.), Kisisel bilgisayarlar (Masaiistii, diziistli), Mobil cihazlar (telefon, tablet vb.),
Optik diskler (CD, DVD vb.), Cikartilabilir bellekler (USB, Hafiza Kart vb.), Yazici,
tarayici, gibi sair dijital ortamlardir.

Bulut ortamlar: Sirket biinyesinde yer almamakla birlikte, Sirket’in kullaniminda
olan, kriptografik yontemlerle sifrelenmis internet tabanli sistemlerin kullanildig

ortamlardir.

Yukarida sayilan kayit ortamlarinin yaninda, Sirket tarafindan islenen Kisisel Veriler asagida

belirtilen ve ileride ortaya ¢ikabilecek kayit ortamlarinda da saklanabilecektir;

Ag cihazlari,

Mikrofis,
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e Flash hafizalar.

5. KIiSISEL VERILERIN SAKLANMASI VE IMHASINI GEREKTIREN HUKUKI,
TEKNIK YA DA DiGER SEBEPLER

Gesbey Enerji Tiirbini Kule Uretim ve Ticaret A.S biinyesindeki cesitli departmanlar
tarafindan i tanimlar1 dogrultusunda yiiriitiilen is siiregleri ve bu siireglere bagl faaliyetleri
gerceklestirebilmek amacriyla ¢alisan adaylarinin, ¢alisanlarinin, eski ¢calisanlarinin, gercek kisi
misterilerinin, miisteri ¢alisanlar1 ve temsilcilerinin, is/¢coziim ortaklarinin yetkililerinin,
holding sirketlerinin ¢alisanlarinin, is birligi icerisinde oldugu gercek kisilerin, stajyerlerinin,
stajyer adaylarinin, alt isveren calisanlarinin, tedarik¢i ¢alisanlarinin, habere konu kisilerin ve

ziyaretgilerinin olmak tizere farkli ilgili kisi kategorilerine ait kisisel verileri islemektedir.

KVK Kanunu md.5’te yer alan isleme sartlarina uygun olarak islenen veriler, bu hukuki
sebepler ile uyumlu olarak, mevzuatta dngdriilen veya ilgili departman tarafindan kisisel veri

isleme amaci ¢ergevesinde belirlenen siireler boyunca saklamaktadir.
Bu dogrultuda saklamay1 gerektiren hukuki sebepler asagidaki gibidir;

a) Sirket faaliyetlerinin yerine getirilmesi uyarinca, Ilgili Kisilerin acik rizasmin
alinmasini gerektiren saklama faaliyetleri agisindan Ilgili Kisinin agik rizasinmn
bulunmasi,

b) Kisisel Verilerin ilgili kanunlarda ve mevzuatlarda agik¢a 6ngoriilmesi,

c) Kisisel verilerin s6zlesmelerin kurulmasi ve ifasi ile dogrudan dogruya ilgili olmasi,

d) Sirket faaliyetleri uyarinca temas halinde olunan Ilgili Kisilerin, fiili imkansizlik
nedeniyle rizasini agiklayamayacak durumda bulunmasi veya rizasina hukuki gecerlik
taninmamasi sebebiyle, kendisinin veya bir baskasinin hayati ve beden biitlinliigiiniin
korunabilmesi i¢in saklanmasinin zorunlu olmasi

e) Kisisel verilerin Sirket’in yerine getirmekte oldugu faaliyetler kapsaminda hukuki
ylkiimliiliigiinii yerine getirmesi,

f) Sirket tarafindan yiiriitiilen faaliyetler ile uyumlu olarak, Ilgili Kisinin kendisi
tarafindan alenilestirilmesi,

g) Kisisel verilerin bir hakkin tesisi, kullanilmasi veya korunmasi amaciyla saklanmasi,

h) Kisisel verilerin kisilerin temel hak ve oOzgiirliikklerine zarar vermemek kaydiyla

Sirket’in mesru menfaatleri i¢in saklanmasi
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Tiim bu akis Kisisel Veri Isleme Envanterinde yer almaktadir. ilgili saklama siireleri sona

erdiginde ise, isbu Politika’da belirlenen silme, yok etme veya anonim hale getirme yontemleri

ile isleme amac1 ortadan kalkan kisisel veriler asagidaki sebeplerle Sirket tarafindan re ’sen

veya talep lizerine imha edilir;

a)

b)

©)
d)

g)

h)

Ilgili Kisinin ag1k r1za sartina bagl olarak islenerek saklanmakta olan Kisisel Veriler,
Ilgili Kisinin rizasin1 geri almas1 halinde,

Kisisel verilerin iglenmesine veya saklanmasma esas teskil eden ilgili mevzuat
hiikiimlerinin degismesi veya ortadan kaldirilmasi,

Kisisel verilerin islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,
Taraflar arasindaki s6zlesmenin hi¢ kurulmamis olmasi, s6zlesmenin gegerli olmamast,
sozlesmenin kendiliginden sona ermesi, sozlesmenin feshi veya sozlesmeden
dontilmesi,

Kisisel verileri islemenin hukuka veya diirlistlik kuralina aykir1 oldugunun tespit
edilmesi,

Kanun’un 5. ve 6. maddelerindeki kisisel verilerin iglenmesini gerektiren sartlarin
ortadan kalkmasi,

Ilgili kisinin, KVK Kanunu madde 11/1(e) ve (f) bentlerindeki haklar1 gercevesinde
kisisel verilerinin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin yaptig
bagvurunun veri sorumlusu olarak Sirket tarafindan kabul edilmesi,

Sirket’in, ilgili Kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim
hale getirilmesi talebi ile kendisine yapilan bagvuruyu reddetmesi, Sirketin verdigi
cevabin llgili Kisi tarafindan yetersiz bulunmasi veya Sirket’in KVK Kanunu’nda
ongoriilen siire icinde cevap vermemesi hallerinde; Ilgili Kisinin KVK Kurulu’na
sikayette bulunulmasi ve bu talebin KVK Kurulu tarafindan uygun bulunmasi,

Kisisel verilerin saklanmasii gerektiren azami silirenin ge¢mis olmasma ragmen,
kisisel verileri daha uzun siire saklamay1 hakli kilacak herhangi bir sartin mevcut

olmamasi

6. KISISEL VERILERIN GUVENLI BiR SEKILDE SAKLANMASI ILE HUKUKA
AYKIRI OLARAK ISLENMESI VE ERISILMESININ ONLENMESI iCiN
ALINMIS TEKNIK VE iDARI TEDBIRLER

KVK Kanunun 12nci maddesinin birinci fikrasinda; Veri Sorumlusu’nun; (1) Kisisel Verilerin

hukuka aykir1 olarak islenmesini Onlemek, (i1) Kisisel Verilere hukuka aykir1 olarak

erisilmesini onlemek, (ii1) Kisisel Verilerin muhafazasini saglamak amaciyla uygun giivenlik
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diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri almak zorunda oldugu

diizenlenmistir.

Veri giivenliginin saglanmasi yiikiimliiliigii cercevesinde Sirket tarafindan yliriitiilen faaliyetler
uyarinca isbu politikada belirtilen sebeplerle saklanmakta olan Kisisel veriler i¢in baslica

asagidaki idari ve teknik tedbirler alinmustir.

6.1.idari Tedbirler

e Mevcut risk ve tehditlerin belirlenmesi: Sirket tarafindan Kisisel Veris Isleme Envanteri
hazirlanarak, islenen kisisel verilerin kategorileri, isleme amaci, aktarildig: alic1 gruplari,
saklama stireleri, verisi islenen ilgili kisi grubu belirlenerek kisisel verilere iliskin siire¢
ortaya ¢ikarilarak alinmasi gereken tedbirler belirlenmistir.

e Calisanlarin egitilmesi ve farkindahk ¢alismalari: Kisisel verilerin korunmasina iligkin
kurum kiiltiiriiniin olusturulabilmesi i¢in kisisel verinin neyi ifade ettigi, kisisel verilerin
korunmasinin 6nemi ve gizlilik konularinda sirket ¢alisanlarina egitimler verilmektedir.

e Temel egitim ve farkindalik ¢aligmalariin yani sira, kigisel verilerin iglenmesine iliskin
politikalarin degismesi halinde, yeni politikalara uyum saglamak amaciyla verilen egitimler
tekrarlanmaktadir.

e Kisisel verilerin giivenligine iliskin politikalara uyumun saglanmasi: KVK Kanunu
kapsaminda veri sorumlusu sifatiyla Sirket olarak hazirlamakla yiikiimlii oldugumuz
politikalarin yani sira Sirket ¢calisanlarina yonelik olarak gizlilik politikalar1 revize dilmekte
ve i¢ etik kurallari, bilgi giivenligi politikas1 gibi metinler kanun kapsaminda revize
edilerek uyulmasi gereken usul ve yasaklar hakkinda ¢alisanlar bilgilendirilmektedir.

e Minimum veri isleme: Veri Sorumlusu sifatiyla Sirket’in kisisel veri isleme amaglar
cercevesinde en az sayida veri islemesi saglanmakta ve islenme ihtiyact duyulmayan veriler
de kisisel veri saklama ve imha politikasi uyarinca silinmekte, yok edilmekte ya da anonim
hale getirilmektedir.

e Veri isleyenlerle iliskilerin yonetimi: KVK Kanunu’nun 12/I1. Maddesi uyarinca kisisel
verilerin giivenliginin saglanmasi noktasinda veri isleyenlerden de gerekli taahhiitler
alimmakta, is iliskisi igerisinde bulunulan is ortaklarimiz, tedarik¢ilerimiz, ¢6zim
ortaklarimiz ile kisisel verilerin islenmesine, muhafazasina iliskin protokoller imzalanarak,
Sirket tarafindan KVK Kanunu madde 5’te yer alan hukuki sebeplerle islenen ve 3 kisilere
aktarilan verilerin muhafazasi ve glivenligi saglanmaktadir.

¢ Kigsisel verilerin islenmesi prosediirlerinin yonetimi: Saklanan kisisel verilere erisim is
tanimi1 geregi erismesi gerekli personel ile sinirlandirilmaktadir. Kisisel verilerin islenmesi,
muhafazasi, imhasina iliskin siireglerin takibi, kisisel verilere iliskin Sirkete iletilen

e taleplerin yonetimi icin Sirket icerisinde gorevlendirmeler yapilmaktadir. Kisisel verilere
iliskin siireglerin KVK Kanunu’na uygun olarak yerine getirilmesi i¢in profesyonel

danismanlik alinmaktadir.



9/30

e Kisisel verilerin islenmesi ve giivenligine iliskin denetimler: Sirket, KVK Kanunu
hiikiimlerinin uygulanmasini saglamak amaciyla gerekli i¢ denetimleri yapmaktadir.

e Kisisel verilerin saklanmasina iliskin diger idari uygulama ve tedbirler: Islenen Kisisel
Verilerin giivenliginin saglanmasi amaciyla Sirket biinyesinde yukarida belirtilenlere ek
olarak, genel olarak asagidaki idari tedbirler uygulanmaktadir;

Y

Calisanlar I¢cin Disiplin Diizenlemeleri;

Calisanlara Verilen Egitim ve Farkindalik Calismalart
Calisanlar I¢cin Yetki Matrisleri

Calisanlarin Erisim Yetkilerinin Gerektiginde Giincellenmesi

Erisim, Bilgi Giivenligi, Saklama, Kullanim, imha Politikalarin Olusturulmasi

Gizlilik Taahhiitnamelerinin Alinmasi

Sézlesmelerde Veri Giivenligine iliskin Hiikiimlerin Eklenmesi

Kisisel Veri Giivenligi, Politika ve Prosediirlerin Belirlenmesi

Kisisel Veri Giivenligine Iliskin Sorunlarin Takibi ve Raporlanmasi

Kisisel Verilerin Minimuma Azaltilmasi

Kanun I¢i Periyodik Giincellemelerin Yapilmasi

Mevcut Risk ve Tehdit Kontrolleri

Ozel Nitelikli Kisisel Verilere Iliskin Politika ve Prosediirlerin Uygulanmasi

YVV V VY VYV VYV VYV VYV

Veri Isleyen Hizmet Saglayicinin Veri Giivenligi Konusunda Farkindalhig

saglanmaktadir

6.2.Teknik Tedbirler

e Siber Giivenligin Saglanmasi: Kisisel Veri Gilivenliginin Saglanmasi amaciyla siber
giivenlik sistemleri kurulmustur ve giincelligi saglanmaktadir. Bu kapsamda;

> Internet iizerinden gelen izinsiz erisim tehditlerine kars1 alinabilecek dncelikli tedbirler
olarak giivenlik duvar1 ve internet ag gecidi kullanilmaktadir,

» Kullanilmayan yazilim ve servisler kaldirilarak yazilimlarin eski siirtimlerinin giivenlik
aciklar1 icermesi ihtimaline karsilik bu yazilim ve servislerin giincel tutulmasi yerine
silinmesi, kolaylig1 nedeniyle oncelikle tercih edilebilecek bir yontemdir,

> Ogzellikle kisisel verilerin yer aldig1 sistemlerin ydnetilmesi amactyla disaridan temin
edilen yazilimlarin ve modiillerinin giincelliginin takibinin saglanmas1 amaciyla yama
yonetimi ve yazilim giincellemeleri gergeklestirilerek olas1 giivenlik agiklarinin
kapatilmasi saglanmaktadir.

¢ Yetki matris ve kontrolii: Kisisel veri iceren sistemlere erisim saglayacak personelin gorev
tanimiyla uyumlu olarak sinirlandirilmstir.

> Ozellikle Sirket calisanlarnin elektronik ve fiziki ortamlarda kisisel verilere erisim

yetkilerinin kontrol altinda tutulmasini saglanmaktadir.
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» Kaba kuvvet algoritmasi (BFA) kullanim1 gibi yaygin saldirilardan korunmak i¢in
sifre girisi deneme sayisinin sinirlandirilmasi, diizenli araliklarla sifre ve parolalarin
degistirilmesinin saglanmasi, yonetici hesab1 ve admin yetkisinin sadece ihtiyag
oldugu durumlarda kullanilmasi i¢in agilmasi ve veri sorumlusuyla ilisikleri kesilen
calisanlar i¢in zaman kaybetmeksizin hesabin silinmesi ya da girislerin kapatilmasi
gibi yontemlerle de erisim sinirlandirilmaktadir.

» Yetki matris ve kontrol sistemi kapsaminda kullanicilarin hem sisteme giris
cikislarinin hem de etkinlik kayitlarinin (log) diizenli olarak tutulmasi da gegmise
yonelik siber risklerin tespiti ve incelenmesi agisindan 6nem arz etmektedir.

Sifre ve Parolalarin Olusturulmasina iliskin 6nlemlerin belirlenmesi: Sirket calisanlari
tarafindan kullanilan sifre ve parolalar olusturulurken, kisisel bilgilerle iliskili ve kolay
tahmin edilecek rakam ya da harf dizileri yerine biiytik kiiciik harf, rakam ve sembollerden
olusacak kombinasyonlarin tercih edilmesi saglanmaktadir.

Giincel anti-viriis yazihmlarinin kullanilmasi: Ko6tli amaglhi yazilimlardan korunmak igin
bilgi sistem agin1 diizenli olarak tarayan ve tehlikeleri tespit eden anti-viriis, anti-spam gibi
irtiinler kullanilmaktadir. Ancak bu firiinlerin sadece kurulumunun yeterli olmamasi
sebebiyle giincelliklerinin saglanmasina da dikkat edilerek gerekli viriis taramalar1 diizenli
olarak yapilmaktadir.

Veri aktarimlarinda SSL protokoliiniin kullanilmasi: Veri sorumlular tarafindan, farkl
internet siteleri ve/veya mobil uygulama kanallarindan kisisel veri temin edilecekse,
baglantilarin SSL, sFTP ya da diger giivenli yollar ile gerceklestirilmesine riayet
edilmektedir.

Giivenlik problemlerine iliskin raporlama sisteminin kurulmasi: Bilisim sistemlerinin
bilinen zafiyetlere kars1 korunmasi i¢in diizenli olarak zafiyet taramalari ve sizma testlerinin
yapilmasi ile ortaya ¢ikan giivenlik agiklarina dair testlerin sonucuna gore degerlendirmeler
yapilmaktadir.

Kisisel Veri Iceren Ortamlarin Giivenliginin saglanmasi: kisisel veri iceren ortamlar
tespit edilerek, saklanan kisisel verilerin glivenliginin alinmasi ve verilere izinsiz erigimin
engellenmesi amaciyla farkli ortamlara iligkin tedbirler alinmaktadir.

Sirket yerleskelerinde kagit ortaminda saklanan veriler: kagitlarin calinmasi veya
kaybolmasi gibi tehditlere kars1 dolap ve ¢ekmecelerin kilit altina alinmas1 gibi fiziksel
giivenlik dnlemler alinmaktadir. Kisisel verilerin yer aldig1 fiziksel ortamlarin dis risklere
(yangin, sel vb.) kars1 uygun yontemlerle korunmasi ve bu ortamlara giris / ¢ikislarin kontrol
altina alinmasina dikkat edilmektedir.

Elektronik ortamda saklanan Kisisel Veriler: kisisel veri giivenligi ihlalini 6nlemek i¢in
ag bilesenleri arasinda erisim sinirlandirilmaktadir. Ornegin kullanilmakta olan agin sadece

bu amagla ayrilmis olan belirli bir boliimiiyle sinirlandirilarak bu alanda kisisel verilerin
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isleniyor olmasi halinde, mevcut kaynaklar tiim ag i¢in degil de sadece bu sinirli alanin
giivenligini saglamak amaciyla ayrilabilecektir.
Cahsanlarin  sahsi elektronik cihazlarinin bilgi sistem agma erisiminin
sinirlandirilmasi: Calisanlarin sahsi elektronik cihazlarin, bilgi sistem agina erisim
saglamas1 da gilivenlik ihlali riskini arttirdigindan bu cihazlara bilgi sistem agina erigim
hakki verilmemektedir.
Fiziki tedbirler: Kisisel veri giivenliginin saglanmasi i¢in kisisel veri igeren kagit
ortamindaki evraklar, sunucular, yedekleme cihazlari, CD, DVD ve USB gibi cihazlarin ek
giivenlik 6nlemlerinin oldugu baska bir odaya alinmasi (arsiv odasi), kullanilmadig1 zaman
kilit altinda tutulmasi, giris ¢ikis kayitlarinin tutulmasi gibi fiziksel glivenligin arttirilmasina
iligkin 6nlemler alinmaktadir.
Kisisel verilerin bulutta depolanmasi: yedeklenmesi, senkronizasyonun saglanmasi ve bu
kisisel verilere gerekmesi halinde uzaktan erisim icin iki kademeli kimlik dogrulama
kontroliiniin uygulanmas1 saglanmaktadir.
Email/Bilgisayar ortaminda saklanan Kkisisel veriler: Calisanlara atanan email ve
bilgisayarlarda saklanan kigisel verilerin minimuma indirilmesi i¢in ¢alisanlar
bilgilendirilmekte ve cihazlarin disaridan gelecek saldirilara kars1 giivenligi saglanmaktadir.
Bilgi Teknolojileri sistemleri tedarigi, gelistirmesi ve bakimi: Kisisel veri iceren
cihaz/sistemlerin bakiminin dis kaynakli hizmetler (iiretici, satici, servis gibi ii¢lincii
kurumlar) tarafindan gerceklestirilecek olmasi durumunda kisisel verilerin giivenliginin
saglanmasi i¢in cihazlardaki veri saklama ortamlarmin sokiilerek bakima gonderilmesi
saglanmaktadir. Bakim ve onarim gibi amaglarla disaridan personel gelmisse kisisel verileri
kopyalayarak kurum disina ¢ikartmasinin engellenmesi icin gerekli dnlemlerin alinmasi
gerekir. Belirtilen amaglarla disaridan hizmet alinmasi durumunda, veri giivenliginin
saglanmas1 amaciyla hizmet alinan sirketlerin tamamiyla KVK Kanunu m. 12/I’den
kaynaklanan yiikiimliilikklerin yerine getirilmesi amaciyla, sirketlerle yapilan mevcut
sOzlesmeler veri glivenligine iligkin hiikiimler igerecek sekilde revize edilmektedir.
Kisisel Verilerin Yedeklenmesi: Kisisel veriler iceren ortamlar belirli periyotlarla
ydeklenmek suretiyle glivenlik altina alinmaktadir. Bu kapsamda;

» Yedekleme stratejilerinin olusturulmaktadir.

» Veri seti yedeklerinin ag disinda tutulmasi saglanmaktadir.
ISO 27001 Standardimin uygulanmasi: Kisisel Verileri Koruma Kurumu tarafindan
yaymmlanan Kisisel Veri Giivenligi Rehberi’nde de yer alan bu hususlarin sistematik bir
sekilde Sirket biinyesinde yerine getirilebilmesi ve rehberde bahsi gegmeyen hususlardaki
bilgi giivenliginin saglanmasi1 amaciyla Sirket biinyesinde, ISO 27001 adli TSE
standardinda yer alan tedbirler miimkiin oldugu 6l¢iide yerine getirilmeye ¢alisilmakta ve

gerekli yatirimlar yapilmaktadir.
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e Ozel Nitelikli Kisisel Verilerin saklanmasi: KVK Kurulu tarafindan yayimlanan "Ozel

Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli

Onlemler" ile ilgili 31/01/2018 Tarihli ve 2018/10 Sayili Karar uyarinca veri Sorumlusu

olarak Sirketimiz, islenen 6zel nitelikli kisisel verilerin saklanmasinda diger onlemlerle

birlikte ayrica asagida belirlenmis giivenlik 6nlemlerinin alinmasini saglamaktadir;

>

Y YV V V V

Y VvV

Calisanlar I¢in Yetki Matrisleri

Erisim Loglarinin Diizenli Olarak Tutulmasi

Kilitlenmis/kodlanmis/sifrelenmis sistem girisleri

Log Kayitlariin Kullanict Miidahalesinden Korunmasi Saglanmaktadir

Ozel Nitelikli Kisisel Veriler igin giivenli sifreleme / kriptografik anahtarlar
kullanilmaktadir

Uzaktan erisimin gerektigi verilere, iki kademeli kimlik dogrulama sistemiyle erisim
saglanmaktadir

Verilerin bulundugu ortamlara ait yazilimlarda giivenlik gilincellemeleri takip
edilmektedir

Yedekleme/Kademeli Kimlik Dogrulama

Ozel nitelikli kisisel verilerin giivenligine ydnelik ayr1 politika belirlenmistir.

Ozel nitelikli kisisel veri isleme siireglerinde yer alan calisanlara yonelik &zel
nitelikli kisisel veri gilivenligi konusunda egitimler verilmis, gizlilik sézlesmeleri
yapimis, verilere erisim yetkisine sahip kullanicilarin yetkileri tanimlanmustir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/ veya erisildigi
elektronik ortamlar kriptografik yontemler kullanilarak muhafaza edilmekte,
kriptografik anahtarlar giivenli ortamlarda tutulmakta, tiim islem kayitlar
loglanmakta, ortamlarin giivenlik giincellemeleri stirekli takip edilmekte, gerekli
giivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test sonuglarinin kayit
altina alinmasi,

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/ veya erisildigi fiziksel
ortamlarin yeterli giivenlik onlemleri alinmakta, fiziksel giivenligi saglanarak
yetkisiz giris ¢ikislar engellenmektedir.

Ozel nitelikli kisisel veriler e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak
kurumsal e-posta adresiyle veya KEP hesab1 kullanilarak aktarilmaktadir.
Tasmabilir bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa
kriptografik yontemlerle sifrelenmekte ve kriptografik anahtar farkli ortamda
tutulmaktadir. Farkli fiziksel ortamlardaki sunucular arasinda aktarma
gerceklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP yontemiyle veri
aktarimi gerceklestirilmektedir. Kagit ortami yoluyla aktarimi gerekiyorsa evrakin
calinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan goriilmesi gibi risklere karsi

gerekli dnlemler alinmakta ve evrak “gizli” formatta gonderilmektedir.
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e Kisisel verilerin saklanmasina iliskin diger teknik uygulama ve tedbirler: Islenen

Kigisel Verilerin giivenliginin saglanmasi amaciyla Sirket biinyesinde yukarida

belirtilenlere ek olarak, genel olarak asagidaki teknik tedbirler uygulanmaktadir;

>

VV V VYV VYV VY VYV VY VYYVYVYVY

VV V V VY VYV

Ag Gilivenligi ve Uygulama Giivenligi

Ag Yoluyla Kisisel Veri Aktarimlarinda Kapali Sistem Ag

Anahtar Yontemi

Bilgi Teknolojileri Sistemleri Kapsamindaki Giivenlik Onlemleri

Bulut Sistemi Giivenligi

Erisim Loglarinin Diizenli Olarak Tutulmasi

Veri Maskeleme

Glincel Antiviriis Sistemlerinin Kullanilmas1

Giivenlik Duvarinin Kullanilmast

Kagit Yoluyla Aktarilan Verilerin Gizlilik Siflandirilmasinin Uygulanmasi
Kisisel Verilerin Yedeklenmesi ve Giivenliginin Saglanmasi

Kullanic1 Hesab1 Yonetimi, Yetki Kontroli ve Takibi

Log Kayitlarinin Kullanic1 Miidahalesinden Korunmasi

Mevcut Risk ve Tehdit Kontrolleri

Saldir1 Tespit ve Onleme Sistemleri Kullanilmaktadir

S1zma Testleri

Siber Glivenlik Tedbirlerinin Alinmasi ve Takibi

Sifreleme ve Otomatik Sifre Giincelleme Uygulanmaktadir

Veri Isleyen Hizmet Saglayicinin Veri Giivenligi Konusunda Belirli Araliklarla
Kontrolii

Veri Kaybi Onleme Yazilimlar1 (DLP)

Yedekleme

Kilitlenmis/kodlanmig/sifrelenmis sistem girigleri

Kilitli Dosyalama Yeri/Arsiv Odasi/Kasalar

Sistem Odas1/Arsiv Glivenlik Kamerasi

Verilerin bulundugu ortamlara ait yazilimlarda giivenlik gilincellemeleri
Uzaktan erigimin gerektigi verilere, iki kademeli kimlik dogrulama sistemiyle erisim

saglanmaktadir.

7. KISISEL VERILERIN HUKUKA UYGUN OLARAK IMHA EDILMESI ICIN
ALINMIS TEKNIK VE iDARI TEDBIRLER

KVK Kanunu madde 7 uyarinca gercgeklestirilecek olan Kisisel verilerin silinmesi, yok

edilmesi ve anonim hale getirilmesi, Sirketimiz tarafindan hazirlanan isbu Kisisel Verilerin

Saklamas1 ve ve Imhasi Politikasi’nda belirtilen esaslara uygun olarak asagida agiklanacak

yontemlerle gerceklestirilmektedir.
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7.1.Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar i¢in higbir sekilde erigilemez ve
tekrar kullanilamaz hale getirilmesi islemidir. Veri sorumlusu olarak Sirketimiz silinen kigisel
verilerin ilgili kullanicilar i¢in erisilemez ve tekrar kullanilamaz olmasi i¢in gerekli teknik ve

idari tedbirleri almaktadir.
Kisisel verilerin silinmesi isleminde izlenmesi gereken siire¢ asagidaki gibidir:

e Silme islemine konu teskil edecek kisisel verilerin belirlenmesi

e Erigsim yetki ve kontrol matrisi ya da benzer bir sistem kullanarak her bir kisisel veri
isleme amaci i¢in ilgili kullanicilarin tespit edilmesi

o llgili kullanicilarin erisim, geri getirme, tekrar kullanma gibi yetkilerinin ve
yontemlerinin tespit edilmesi

e llgili kullanicilarin kisisel veriler kapsaminda erisim, geri getirme, tekrar kullanma

yetki ve yontemlerinin kapatilmasi ve ortadan kaldirilmasi

Bu madde altinda belirtilen yontemler yonetmelik ve rehberde yer almakta olup, kisisel
verilerin silinmesinde se¢ilecek yontem Sirketimizin i¢ prosediirleri kapsaminda ilgili oldugu
Olciide asagidaki tedbirler se¢ilmek suretiyle uygulanmaktadir;

7.1.1. Hizmet Olarak Uygulama Tiiriit Bulut Coziimleri (Office 365, Salesforce,
Dropbox gibi) Uzerinde Bulunan Verilerin Silinmesi

Bulut sisteminde saklanan veriler silme komutu verilerek silinmektedir. Anilan islem
gerceklestirilirken ilgili kullanicinin bulut sistemi iizerinde silinmis verileri geri getirme

yetkisinin olmadigina dikkat edilmektedir.

7.1.2. Kagit Ortaminda Bulunan Kisisel Veriler
Kagit ortaminda bulunan kisisel veriler karartma yontemi kullanilarak silinmektedir. Karatma
islemi ilgili evrak iizerindeki kisisel verilerin, miimkiin olan durumlarda kesilmesi, miimkiin
olmayan durumlarda ise geri dondiirtilemeyecek ve teknolojik c¢oziimlerle okunamayacak
sekilde sabit miirekkep kullanilarak ilgili kullanicilara gériinemez hale getirilmesi seklinde

yapilir.

7.1.3. Merkezi Sunucuda Yer Alan Ofis Dosyalar1

Dosyanin igletim sistemindeki silme komutu ile silinmesi veya dosya ya da dosyanin

bulundugu dizin iizerinde ilgili kullanicinin erisim haklarmin kaldirilmas1 gerekmektedir.
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Anilan igslem gergeklestirilirken ilgili kullanicinin ayn1 zamanda sistem yOneticisi olmadigina

dikkat edilmelidir.

7.1.4. Tasmabilir Medyada Bulunan Kisisel Veriler

Flash tabanli saklama ortamlarindaki kisisel veriler sifreli olarak saklanmali1 ve bu ortamlara

uygun yazilimlar kullanilarak silinmelidir.

7.1.5. Veri Tabanlari

Kisisel verilerin bulundugu ilgili satirlarin veri taban1 komutlar1 ile (DELETE vb.) silinmesi
gerekir. Anilan islem gergeklestirilirken ilgili kullanicinin ayn1 zamanda veri tabani yoneticisi

olmadigina dikkat edilmelidir.

Sirket tarafindan gergeklestirilen tiim silme islemleri elektronik ortamda zaman damgasi ile
loglanarak kayit altina alinir. Kagit ortamdaki kisisel veriler bakimindan ise bu islemlerin
gerceklestirildigine iliskin tutanak diizenlenir ve ilgili birim tarafindan muhafaza edilir.
Elektronik ve kagit ortamdaki kisisel verilere iliskin silmeye iliskin kayitlar ii¢ yil siire ile

saklanir.
7.2.Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez,
geri getirilemez ve tekrar kullanilamaz hale getirilmesi iglemidir. Veri sorumlusu olarak
Sirketimiz silinen kisisel verilerin ilgili kullanicilar i¢in erisilemez ve tekrar kullanilamaz

olmas i¢in gerekli teknik ve idari tedbirleri almaktadir.

Kisisel verilerin yok edilmesi i¢in, verilerin bulundugu tiim kopyalarin tespit edilmesi ve
verilerin bulundugu sistemlerin tiiriine gore asagida yer verilen yontemlerden bir ya da

birkacinin kullanilmasiyla tek tek yok edilmesi saglanmaktadir.

7.2.1. Yerel Sistemler

S6z konusu sistemler {izerindeki verilerin yok edilmesi i¢in; (i) Fiziksel Yok Etme yontemi
kullanilarak; Optik medya ve manyetik medyanin eritilmesi, yakilmasi veya toz haline
getirilmesi saglanmaktadir. Optik veya manyetik medyay:1 eritmek, yakmak, toz haline
getirmek ya da bir metal 6giitiiciiden gecirmek gibi islemlerle verilerin erisilmez kilinmasi
saglanmaktadir. (ii) Uzerine Yazma ydntemi kullanilarak; Manyetik medya ve yeniden
yazilabilir optik medya iizerine en yaz yedi kez 0 ve 1’lerden olusan rastgele veriler yazarak
eski verinin kurtarilmasinin oniine gecilmektedir. Bu islem 6zel yazilimlar kullanilarak

yapilmaktadir.
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7.2.2. Cevresel Sistemler

Ortam tiirline bagli olarak kullanilabilecek yok etme yontemleri; (i) Ag cihazlari (switch, router
vb.) icerisindeki sabit saklama ortamlarinda yer alan veriler yukarida belirtilen uygun
yontemlerin bir ya da birkagi kullanilmak suretiyle yok edilmektedir. (i1) Flash tabanli
ortamlarin ATA (SATA, SSD, PATA vb.), SCSI (SCSI Express vb.) arayiiziine sahip olanlari,
destekleniyorsa <block erase> komutunu kullanmak, desteklenmiyorsa uygun diger yontemler
kullanilmak suretiyle yok edilmektedir. (iii) Mobil telefonlar (Sim kart ve sabit hafiza alanlari),
(iv)Veri kayit ortami ¢ikartilabilir olan yazic1 gibi ¢evre birimleri, (v) Veri kayit ortami sabit
olan yazici gibi ¢evre birimleri yukarida belirtilen yontemlerden uygun olanlar1 kullanmak

suretiyle yok edilmektedir.

7.2.3. Kagit Ortamlar

Sirket yerleskesinde kagit ortaminda saklanan kisisel veriler, kalic1 ve fiziksel olarak ortam
iizerine yazilig1 oldugundan ana ortamin kagit imha veya kirpma makinalari ile anlasilmaz
boyutta, miimkiinse yatay ve dikey olarak, geri birlestirilemeyecek sekilde kiigiik parcalara

bolmek suretiyle yok edilmektedir.

7.2.4. Bulut Ortami

Sirket tarafindan kullanilan bulut sistemlerinde yer alan kisisel verilerin depolanmasi ve
kullanimi sirasinda, kriptografik yontemlerle sifrelenmesi ve kisisel veriler i¢in miimkiin olan
yerlerde, Ozellikle hizmet alinan her bir bulut ¢éziimii i¢in ayr1 ayri sifreleme anahtarlar
kullanilmaktadir. Bulut bilisim hizmet iliskisi sona erdiginde, kisisel verileri kullanilamaz hale
getirmek i¢in gerekli sifreleme anahtarlarinin tim kopyalarinin yok edilmesi talep

edilmektedir.
7.3.Kisisel Verilerin Anonim Hale Getirilmesi

Anonim hale getirme, bir veri kiimesindeki tiim dogrudan ve/veya dolayli tanimlayicilarin
cikartilarak ya da degistirilerek, ilgili kisinin kimliginin saptanabilmesinin engellenmesi veya
bir grup/kalabalik i¢inde ayirt edilebilir olma 6zelligini, bir gercek kisiyle
iliskilendirilemeyecek sekilde kaybetmesidir.

Anonim hale getirilmis veriler bu islem yapilmadan 6nce gergek bir kisiyi tespit eden bilgiyken

bu islemden sonra Ilgili Kisi ile iliskilendirilemeyecek hale gelmistir ve kisiyle baglantist

kopartilmistir.
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Sirketimiz, kisisel verilerin anonim haline getirilmesi i¢in saklanmakta olan Kisisel Verilerin
niteligine ve risk-maliyet analizine gore uygun anonimlestirme yontemlerinin belirlenmesini

saglayacaktir.

Veri sorumlusu sifatiyla Sirketimiz, kisisel verilerin anonim hale getirilmesi i¢in gerekli her
tiirli teknik ve idari tedbirleri almakla yiikiimliidiir. Kisisel verilerin anonim hale getirilmesi,
kisisel veri saklama ve imha politikasinda belirtilen esaslara uygun olarak asagidaki

yontemlerle gerceklestirilir.

7.3.1. Deger Diizensizligi Saglamayan Anonim Hale Getirme Yontemleri

Deger diizensizligi saglamayan anonim hale getirme ydntemleri, saklanmakta olan kisisel
verilerde bir degisiklik veya ekleme/¢ikarma yapilmaksizin; herhangi bir kisisel veri grubunun
genelleme, birbiri ile yer degistirme veya gruptan belirli bir veri veya alt veri grubunun

cikarilmasi ile uygulanan anonimlestirmeye yontemleridir. Bu yontemler asagidaki sekildedir;
a) Degisken Cikartma:

Kisisel verileri olusturan tanimlayicilardan birinin veya birkaginin tablodan/sistemden

biitiiniiyle silinerek ¢ikartilmasiyla saglanan bir anonim hale getirme yontemidir.

Burada dikkat edilmesi gereken, degiskenlerin ¢ikarilmasi halinde geriye kalan verilerden yola
cikarak ilgili gercek kisinin eslestirilemiyor olmasidir. Orn; personel listesinin yer aldig1 bir
listede saklama siirelerinin dolmasinin ardindan yapilacak anonimlestirme uygulamasinda,
adrese iligkin tanimlayict degiskenler kaldirilsa da, kalan maag bilgisinden yola ¢ikarak (s6z
konusu maas miktarina sirket igerisinde tek bir kisinin sahip olmas1 gibi) ilgili kisiye erisimin

saglanmasi halinde bir baska degiskenin ¢ikarilmasi yolu kullanilacaktir.
b) Kayitlar1 Cikartma:

Bu yontemde saklanmakta olan kisisel veriler arasinda bir degiskenin ¢ikarilmasindansa
tekillik ihtiva eden bir satirin ¢ikartilmasi ile anonimlik kuvvetlendirilir ve veri kiimesine dair

varsayimlar iiretebilme ihtimali diistirtiliir.

Ornegin, burs listesinde herhangi bir {iniversiteden/okuldan yalnizca tek bir kisinin yer almasi
durumunda tiim listeden okul adi degiskenini ¢ikartmaktansa, bu kisiye ait satirin timi

cikartilacaktir.

¢) Bolgesel Gizleme:
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Bu yontemin kullanilmasinda asil amag, kisisel verinin sahip oldugu belirleyici 6zellik
sebebiyle kisisel verilere erisimi bulunan kisiler tarafindan tahmin edilebilirliginin Oniine
gecebilmek amaciyla, belirleyici 6zellik tagiyan veri ¢ikarilarak diger veriler yerinde tutulmak

suretiyle anonimlestirme saglanmis olacaktir.

Ornegin, sirketin etkinlik katilimer listesinde yalnizca tek bir kisinin dogum yil1 1960’tan 6nce
ise, medeni durum, katilim bilgisi, masa numarasinin birlikte saklandig1 bir veri kiimesinde
‘dogum yili’ sekmesinin bos birakilmasi suretiyle ilgili kisinin eslestirilebilirliginin 6niine

gecilecektir.
d) Genellestirme

Bu islem, saklanmakta olan kisisel verinin tanimlayict nitelikte olan belirli bir degerden,
eslestirmeyi engelleyecek daha genel bir degere ¢evirme islemidir. Ornegin; performans
degerlendirme raporlarinin toplu bir sekilde hazirlanmasi durumunda, departman bilgisinin
kullanilmas1 yerine ¢alisanlarin %... sinin belirtilerek raporun hazirlanmasi gergek bir kisiye

erismeyi imkansiz hale getiren bir islem olacaktir.
e) Alt ve Ust Smir Kodlama:

Bu yontem, belli bir degisken icin bir kategori belirlenerek bu kategorinin igerisinde kalan

degerlerin birlestirilmesi suretiyle kisisel verilerin anonim hale getirilmesi saglanmaktadir.

Ornegin; Personel listesinde yer alan kidem ve maasa iliskin degiskenler belli kategorilerde
gruplandirilarak (6r; 24bin TL yillik gelirden az olanlar diisiik, 5 y1ldan az kidemi olanlar junior
seklinde gruplandirilarak, tlicret ve kidem siitununun altina yeni olusturulan degerler

girilmektedir)
f) Global Kodlama:

Bu yontem rakamsal olarak gruplama yapilabilen alt ve iist sinir kodlamanin uygulanmasinin
miimkiin olmadig hallerde kullanilan gruplama vasitasiyla anonim hale getirme yontemidir.
Onemli olan, veriye erisim saglayabilen kisiler tarafindan belirli degerlerin kiimelenerek
tahmin yiiriitmeyi kolaylastirdig1 hallerde kullanilir. Istenen bir veri degeri igin ortak ve yeni
bir grup olusturulmast suretiyle, veri kiimesindeki tiim kayitlar yeni tanim ile

degistirilmektedir.
Ornegin; miisterinin ikametgah adresi yerine semt adinin yazilmas.

g) Ornekleme
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Bu yontemde, veri kiimesinin tamami yerine, kisisel verileri i¢ceren kiimede yer alan bir alt
kategori agiklanir veya aktarilir. Bu yontem ile, biitlin veri kiimesinin i¢inde yer aldigi bilinen
bir kisinin agiklanan ya da paylasilan 6rnek alt kiime i¢inde yer alip almadigmin tahmin

edilemeyecegi icin veriler anonim hale getirilmis olur.

Ornegin; Istanbul ilinde yasayan kadmlarin demografik bilgileri, meslekleri ve saglik
durumlarina dair bir veri kiimesinin anonim hale getirilerek ac¢iklanmasi ya da paylasilmasi
halinde Istanbul’da yasadig1 bilinen bir kadina dair tahmin yiiriitmek miimkiin olabilecekken,
séz konusu listede, sadece niifusa kayith oldugu il Istanbul olan kadmlarin kayitlari
birakilarak, niifus kaydi diger illerde olan kadinlar listeden ¢ikarilirsa, veriye erisim saglayan
kisi, Istanbul’da yasadigini bildigi bir kadmin niifus kaydinin Istanbul’da olup olmadigini

tahmin edemeyeceginden kisisel veriler anonim hale getirilmis olacaktir.

7.3.2. Deger Diizensizligi Saglayan Anonim Hale Getirme Yontemleri

Deger diizensizligi saglayan anonim hale getirme yontemlerinde yukarida belirtilenlerin aksine
kisisel veri gruplarinda bazi verilerin degistirilmesi ile bozulma ortaya ¢ikmaktadir. Bu
yontemler kullanilirken elde edilmek istenen yarara uyumlu olacak sekilde degiskenliklerin
dikkatle uygulanmasi1 gerekmektedir. Ayrica, verilerin giincel tutulmasinin KVK Kanunu
kapsaminda Veri Sorumlusuna yiiklenmis olan bir kural oldugu diisiiniildiiglinde, deger
diizensizligi saglanmasi halinde ilgili kisinin verilerinin ger¢ege aykirt bir hale geldigi

durumlarda s6z konusu yontemler uygulanmamalidir.
a) Mikro Birlestirme:

Bu yontem ile kisisel veri iceren veri kiimesindeki biitiin kayitlar ilk olarak anlamli bir siraya
gore dizilerek, sonrasinda biitiin kiimenin belirli bir sayida alt kiimelere ayrilmasi saglanir.
Sonrasinda, her alt kiimenin belirlenen degiskene ait degerinin ortalamasi alinarak alt kiimenin
o degiskenine ait degeri ortalama deger ile degistirilir. Bu sekilde, degiskenin tiim veri kiimesi
icin gegerli olan ortalama degeri de degismeyecektir.

Ornegin; Kidem siiresi 5 yildan az, 5- 10 yil aras1 ve 15 yildan fazla olan kisiler tespit edilerek,
kidem yillart kisi sayisina boliinmek suretiyle, kidem siiresinin ortalamasi alinir, sonrasinda

kidem y1l1 yerine her bir kidem araliginda bulunan kisi i¢in, o kidem araliginda ¢ikan ortalama

deger yazilmak suretiyle anonimlestirme saglanmis olur.

b) Veri Degis Tokusu:
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Bu yontem, kisisel veri igeren kayitlar icinden secilen ¢iftlerin arasindaki bir degisken alt
kiimeye ait degerlerin degis tokus edilmesiyle elde edilen kayit degisiklikleridir. Bu yontem
temel olarak kategorize edilebilen degiskenler i¢in kullanilmaktadir ve asil amag¢ degiskenlerin
degerlerini bireylere ait kayitlar arasinda degistirerek veri tabaninin doniistiiriilmesi suretiyle

anonim hale getirme silirecinin saglanmasidir.
¢) Giiriiltii Ekleme:

Bu yontem, genel olarak sayisal verilerin bulundugu bir veri kiimesinde uygulanmakta olup,
mevcut verilere belirlenen oranda art1 veya eksi yonde birtakim sapmalar esit 6l¢iide eklenerek

veriler anonim hale getirilmektedir.

Ormnegin, maas bilgilerinin yer aldig1 listede tiim personelin maasina ayr1 ayr1 esit dlgiide deger

eklenip/cikarilarak anonim hale getirme saglanmis olur.
d) istatistiksel Yontemler:

Anonim hale getirilmis veri kiimelerinde cesitli istatistiksel yontemler kullanilarak veri kiimesi
icindeki kayitlarin  tekilligini minimuma indirerek anonim hale getirme siireci
giiclendirilmektedir. Bu yoOntemlerdeki temel amag, anonimligin bozulmasi riskini en aza

indirmek suretiyle, veri kiimesinden saglanacak fayday1 da belli bir seviyede tutabilmektir.

7.3.3. Anonimlik Giivencesi:

Sirketimiz tarafindan, saklanmakta olan kisisel verilerin saklama siirelerinin dolmasinin
ardindan silinmesi ya da yok edilmesi yerine anonim hale getirilmesine karar verilebilmesi i¢in

asagidaki sartlarin saglanmis oldugunun kontrolii gergeklestirilmektedir;

» Anonim hale getirilmis bir veri kiimesinin bir bagka veri kiimesiyle birlestirilerek
anonimligin bozulamamasi,

» Bir yada birden fazla degerin bir kaydi tekil hale getirebilecek sekilde anlamli bir biitiin
olusturamamasi,

» Anonim hale getirilmis veri kiimesindeki degerlerin birlesip bir varsayim veya sonug

tiretebilir hale gelmemesi.

Sirketimiz yukarida sayilan ihtimallerin ortadan kaldirilmasi amaciyla, Sirketimiz tarafindan
anonim hale getirilen veri kiimeleri iizerinde bu maddede sayilan Ozellikler degistikce
kontroller gerceklestirerek, anonimligin korundugundan emin olmak i¢in gerekli tedbirleri

yerine getirmeye ¢alismaktadir.
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8. KiSISEL VERILERI SAKLAMA VE IMHA SURECLERINDE YER ALANLARIN
UNVANLARI, BIRIMLERI VE GOREV TANIMLARI

KVK Kanunu kapsaminda Veri Sorumlulariin yerine getirmesi gereken birgok yiikiimliiliik
bulunmas: ve Kisisel Verilerin Islenmesi ve Hukuka Uygun Olarak Korunmasi yasayan ve
stirekli takip edilmesi gereken bir siire¢ oldugundan dolay1 Veri Sorumlusu olarak Sirketimiz

gerekli tedbirleri almaktadir.

Bu dogrultuda, Gesbey Enerji Tiirbini Kule Uretim ve Ticaret A.S, kisisel verilerin
islenmesine, saklanmasi ve imhasina yonelik siireglerin takibi, KVK Kanunu’na uyumlulugun
saglanmas1 ve faaliyetlerinin KVK Kanunu’na uygun olarak yerine getirilebilmesi i¢in,
Sirketin Y6netim Kurulu karari ile biinyesinde bir Kisisel Veri Koruma Komitesi (“KVK

Komitesi’’) olusturmustur.
KVK Komitesi’nin baslica gorevleri;

» Mevzuat uyarinca yiikiimliiliiklerini yerine getiren veri sorumlusuna, veri igleyene ve
calisanlarina bilgi vermek ve tavsiyede bulunmak,

» Veri sorumlusunun kisisel verilerin korunmasi ile ilgili politikalarnin yani sira kisisel
veri islemede yer alan calisanlarin bilinglendirilmesi ve egitilmesi ve ilgili denetimlerin
mevzuata uygunlugunu takip etmek,

» Kendisine yiiklenen gorevlerini yaparken, gorevlerin yerine getirilebilmesi i¢in gerekli
parasal ve fiziksel kaynaklar1 belirlemek, kisisel verilere ve islemlere erigebilmesini
siirdiirebilmek,

» Belirlenen temel politika ve aksiyon adimlarini {ist yonetimin onaymna sunmak,
uygulamasini gozetmek ve koordinasyonunu saglamak,

» Kisisel veri sahiplerinin bagvurularini hizli bir sekilde karsilayacak bir mekanizma
olusturmak ve basvurulari en {ist diizeyde karara baglamak,

» Kisisel verilerin korunmasi1 konusundaki gelismeleri takip etmek ve bu gelismeler
kapsaminda yapilmasi gerekenler konusunda iist yonetime tavsiyelerde bulunmak,

> llgili kisilerin verilerinin hukuka, Kisisel Verilerin Islenmesi ve Korunmasi Politikasina
ve Kisisel Verilerin Saklanmasi ve Imhasi Politikasma uygun olarak saklanmasi ve
islenmesi i¢in gerekli islemleri yapmak/yaptirmak ve siirecleri denetlemek,

» Sirket, Yonetim Kurulu’un kisisel verilerin korunmasi ile ilgili siireglere yonelik olarak

verecegi talimatlar1 ve gorevleri yerine getirmek ile yetkili ve gorevlidir.

Bununla birlikte, Gesbey Enerji Tiirbini Kule Uretim ve Ticaret A.S biinyesinde kisisel veri

isleyen tiim departmanlarin sorumlulari/yoneticileri, gerek kendi departmanlariin kisisel veri
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isleme envanterinin giincelliginin saglanmasi gerek kisisel veri saklama ve imha siire¢lerinin

takibi i¢in boliimiinde ¢alisan bir baska kisiyi goérevlendirebilecektir.

KVK Komitesinin iiyeleri, Insan Kaynaklar1 Departmani, Bilgi Teknolojileri bir senior ve bir
junior olmak tiizere ikiser ve ve Finans Departmani’ndan bir senior olmak iizere toplam 5

personelden olugmaktadir.

Gesbey Enerji Tiirbini Kule Uretim ve Ticaret A.S KVK Komitesinde yer alan calisanlarin

unvan, birim ve gorevlerine iligkin bilgiler asagida yer almaktadir.

UNVAN DEPARTMAN SORUMLULUK

Insan Kaynaklar1| Insan Kaynaklar1 Departmani Kisisel ~ Verirlerin  iglenmesine,
Miidiirii ~ (Irtibat korunmasina ve saklanmasina iligkin
Kigisi) stireclerin islerliginin denetlenmesi,
departman faaliyeti dahilinde olan
siireclerin saklama siiresine
uygunlugunun saglanmasi ile gorevi
dahilinde olan siireclerin saklama
siiresine uygunlugunun saglanmasi
ile periyodik imha siiresi uyarinca
kisisel veri imha siirecinin yonetimi
nin yonetimi

Kigisel  wverilerin  iglenmesi,
korunmasi, saklanmasi ve imhasi
uygulama sorumlusu

Insan Kaynaklar1| Insan Kaynaklari Departmani Kisisel  Verirlerin  islenmesine,
Uzmani korunmasina ve saklanmasina iliskin
stireclerin islerliginin denetlenmesi,
departman faaliyeti dahilinde olan
siireclerin saklama siiresine
uygunlugunun saglanmasi ile gorevi
dahilinde olan siireglerin saklama
stiresine uygunlugunun saglanmasi
ile periyodik imha siiresi uyarinca
kisisel veri imha siirecinin yonetimi
nin yonetimi

Kisisel  verilerin  islenmesi,
korunmasi,  saklanmasi  ve
imhas1 uygulama sorumlusu

Bilgi Islem | Bilgi Teknolojileri Departman1 | Kisisel =~ Verirlerin  islenmesine,
Miidiirt korunmasina ve saklanmasina iliskin
stireclerin islerliginin denetlenmesi,
departman faaliyeti dahilinde olan
siireclerin saklama siiresine
uygunlugunun saglanmasi ile gorevi
dahilinde olan siireglerin saklama
siresine uygunlugunun saglanmasi

Kisisel  verilerin  islenmesi,
korunmasi,  saklanmasi  ve
imhas1 uygulama sorumlusu
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ile periyodik imha siiresi uyarinca
kisisel veri imha siirecinin yonetimi

Bilgi Islem | Bilgi Teknolojileri Departmani
Uzmani

Kisisel  verilerin  islenmesi,
korunmasi,  saklanmasi  ve
imhas1 uygulama sorumlusu

Kisisel  Verirlerin  islenmesine,
korunmasina ve saklanmasina iliskin
stireclerin islerliginin denetlenmesi,
departman faaliyeti dahilinde olan
stireclerin saklama stiresine
uygunlugunun saglanmasi ile gorevi
dahilinde olan siireglerin saklama
stiresine uygunlugunun saglanmasi
ile periyodik imha siiresi uyarinca
kisisel veri imha siirecinin yonetimi

Finans Midiiru Finans Departmani

Kisisel  Verirlerin  islenmesine,
korunmasina ve saklanmasina iliskin
stireclerin islerliginin denetlenmesi,
departman faaliyeti dahilinde olan
stireclerin saklama stiresine
uygunlugunun saglanmasi ile gorevi
dahilinde olan siireglerin saklama
siiresine uygunlugunun saglanmasi
ile periyodik imha siiresi uyarinca
kisisel veri imha siirecinin yonetimi
nin yonetimi

9. SAKLAMA VE iMHA SURELERIi TABLOSU

Saklama ve imha siireleri tablosuna her bir departman bazinda hazirlanmis Kisisel Veri Isleme

Envanteri’nde yer verilmekte olup, isbu envanterde siire¢ bazinda belirtilen siireler ile ilgili

Ozet tablo asagida yer almaktadir.

Bu kapsamda islenen kisisel veriler, aksine bir kesinlegsmis mahkeme karar1 veya ihtiyati tedbir

karar1 bulunmadikca isbu Saklama ve Imha Politika’sinda belirtilen hususlar dikkate alinarak

asagidaki tabloda belirtilen siireler boyunca saklanacak, siire sonunda ise imha edilecektir.

Kisisel Verileri Saklama ve imha Siireleri’ni gdsteren tablo kisisel veri isleme envanterinde

yer alan siireglerin yiiriitiilmesinden sorumlu departmanlarca, tereddiit halinde KVK Komitesi

degerlendirmeleri de alinarak giincellenebilecektir.
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Siireglere bagli olarak gerceklestirilen faaliyetler kapsamindaki tiim kisisel verilerle ilgili
kisisel veri bazinda saklama siireleri; Kisisel Veri Isleme Envanterinde; Kisisel Veri Kategorisi
bazinda VERBIS’te; Siire¢ bazinda saklama siireleri ise Kisisel Veri Saklama ve Imha

Politikasinda yer almaktadir;

Sirket tarafindan ylriitiilen is siireclerini etkileyecek ve veri biitiinliigiiniin bozulmasina, veri
kaybina ve yasal diizenlemelere aykirt sonuglar dogmasina neden olacak periyodik imhalar,
ilgili kisisel verinin kategorisi, kisisel verilerin yer aldig1 ortamlarin 6zelligi ve ilgili kullanict

tarafindan dikkate alinarak ilgili uzman tarafindan yapilacaktir.

Siirec Saklama Siiresi | Kanuni Dayanak | Imbha Siiresi
Is Kanunu kapsaminda
saklanan veriler (6rn; Kidem
! . : Saklama
tazminati, Ihbar tazminati, C .. . .
I . . Is iliskisinin 4857 Sayil Is siiresinin
Kotiintyet tazminati, Esit . o e
. . sona ermesinden [Kanunu ve ilgili bitimini
Davranma Ilkesine aykirilik o .

. . itibaren 5 yil mevzuat takiben 6 ay
tazminatina konu olabilecek cerisinde
bilgiler; bordro kayitlari, y1llik ¢
1zin giin say1s1 vs.)

Is Kanunu kapsaminda

saklanan 6zliik dosyasina

111$k1m veriler (6rn; Kldem Co 4857 Sayili Is Saklama

tazminati, Ihbar tazminati, Is iligkisinin o .
e . . By Kanunu ve ilgili suresinin

Kotiiniyet tazminati, Esit sona erdigi e

o ) .2 mevzuat/6098 bitimini

Davranma Ilkesine aykirilik tarihten itibaren N !

. . sayil1 Tiirk Borglar | takiben 6 ay
tazminati disindaki taleplere 10 y1l K anunu cerisinde
konu olabilecek bilgiler; bordro ¢
kayitlari, yillik izin gilin sayis1
VS.)

Is saglhg1 ve giivenligi 6331 sayil Is

mevzuatt kapsaminda toplanan | Saglig1 ve Saklama
veriler (Or; ise giris saglik Is iligkisinin Gtlivenligi Kanunu, | siiresinin
testleri, saglik raporlari, isg sona ermesinden |[[s Sagligi ve bitimini
egitimleri, is saglig1 ve itibaren 15 y1l Giivenligi takiben 6 ay
giivenligi faaliyetlerine iliskin Hizmetleri igerisinde
kayitlar vs.) Y onetmeligi
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Siirec

Saklama Siiresi

Kanuni Dayanak

imha Siiresi

SGK mevzuati kapsammda ' 5510 Sayil1 Sosyal | Saklama

tutulan veriler (6rn: ise giri Is iligkisinin Sigortalar ve Genel | siiresinin

bildireeleri. prim /h’izrsne% ? sona ermesine  [Saglik Sigortasi bitimini

bel eige i) P miiteakip 10 y1l  [Kanunu ve ilgili takiben 6 ay
& mevzuat igerisinde

' Is iliskisinin . Saklama

Is Kanunu uyarinca; ¢alisan ile ) 4357 Sayil Is siiresinin

ilgili mahkemeficra bilgi SONa EIMESING i anunu ve ilgili | bitimini

taleplerinin cevaplanmasi

miiteakip 10 y1l

mevzuat

takiben 180
giin igerisinde

Calisan Erisim Kisitlamalari-
Active Directory islemleri

Is iligkisinin
sona ermesine
miiteakip 10 y1l

4357 Sayili s
Kanunu ve 1lgili
mevzuat

Saklama
siiresinin
bitimini
takiben 180
giin igerisinde

Saklama
Sirket Ohrtakla.n Ve .yor‘let}m N 6102 sayil Tiirk SUresinin
kurulu tiyelerine ait bilgiler (6r: | 10 y1l Ticaret Kanunu bitimini
huzur hakki 6demesi, kar pay1) takiben 180
giin igerisinde
Sirket ortaklar1 ve yonetim Pay defterinin S.'flkla‘m'a
. . MRS saklanma .. suresinin
kurulu tiyelerine ait bilgiler g 6102 say1l1 Tiirk e
(pay defterinde yer alan kisisel Zorunmlugu Ticaret Kanunu bm.m 1t
’ sebebiyle takiben 180
veriler) . e
Stiresiz giin igerisinde
Saklama
. sliresinin
Calisan Avans Odemesi 10 y1l 6102 sayih Tiirk bitimini
Ticaret Kanunu .
takiben 180
giin igerisinde
Is Basvurusu kabul edilmedigi 1yl Saklama
takdirde Aday Bagvurularina siiresinin
iliskin veriler (6r; CV, Cover Sektorel Teamiil bitimini

Letter, Bagvuru formu vs.)

takiben 180
giin igerisinde
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Siirec

Saklama Siiresi

Kanuni Dayanak

imha Siiresi

Calisanlara Yonelik Kurumsal
Iletisim Faaliyetleri uyarica
islenen veriler (Or; Katilime1
Listesi)

Is iliskisinin
sona ermesine
miiteakip 10 y1l

Sektorel Teamiil

Saklama
siiresinin
bitimini
takiben 180
giin igerisinde

Calisan Memnuniyet
Anketlerine Iliskin Veriler

Anketin
dolduruldugu
yilin sona
ermesine
miiteakip 1 yil

Sektorel Teamiil

Saklama
siiresinin
bitimini
takiben 180
giin igerisinde

Sirket faaliyetleri uyarinca,

saklanmasi1 gereken ticari Saklama
defterler, ticari defterlerde yer 6102 sayli Tiirk siiresinin
alan kayitlara dayanak 10 y1l Ticaret Kanunu bitimini
olusturan belgeler, finansal takiben 180
tablolar, vs uyarinca glin igerisinde
islenebilecek kisisel veriler
Saklama
Genel Kurul Islemleri uyarinca 6102 sayil Tiirk suresinin
islenen veriler 10yl Ticaret Kanunu bitimini
3 takiben 180
giin igerisinde
Saklama
S}rketln taraf oldugu 6102 sayil Tiirk suresiiin
sOzlesmelerin kurulmasi ve 10 y1l Ticaret Kanunu bitimini
igerigine iliskin kisisel veriler takiben 180
giin igerisinde
Tiiketicinin bilgilendirilmesine 27866 sayili Resmi| g 110
Gazete’de .
ve cayma hakkini avimlanan siiresinin
kullanabilmesine iliskin sesli | 3 yil payurat bitimini
: . Mesafeli !
veya elektronik ortamdaki R .| takiben 180
bilgiler Sozlesmelere Dair | oy Jeerisinde
g 'Y onetmelik gun1¢
Mal ve hizmetleri tanitmak, 29417 sayili Saklama
pazarlamak, isletmesini Iyl 15.07.2015 tarihli | siiresinin
tanitmak ya da kutlama ve Resmi Gazete’de bitimini
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Siirec

Saklama Siiresi

Kanuni Dayanak

imha Siiresi

temenni gibi iceriklerle
taniirhig artirmak amaciyla
alicilarin elektronik iletisim
adreslerine gonderilen ticari
elektronik iletilere iligkin onay
kayitlari

yayimlanan Ticari
[letisim ve Ticari
Elektronik Iletiler
Hakkinda

'Y onetmelik

takiben 180
giin igerisinde

Mal ve hizmetleri tanitmak,
pazarlamak, isletmesini

29417 sayili
15.07.2015 tarihli

tanitmak ya da kutlama ve . , Saklama
S Resmi Gazete’de .
temenni gibi igeriklerle .. | slresinin
b yayimlanan Ticari e
tanmirhig artirmak amaciyla 1 yil L .. bitimini
S [letisim ve Ticari .
alicilarin elektronik iletisim S takiben 180
. N . o Elektronik Iletiler .
adreslerine gonderilen ticari giin igerisinde
oo e Hakkinda
elektronik iletilere iliskin onay N Snetmelik
kayitlar1 disindaki veriler
Sozlesmeden kaynakli S 7lesmenin Si?i{elsirrlllii
iligkilerde islenen kisisel 3 . 6098 sayili Tiirk e
sona ermesine bitimini

veriler (0r; sirket yetkilisi ad-
soyad, imza sirkiileri vs.)

miiteakip 10 y1l

Bor¢lar Kanunu

takiben 180
giin igerisinde

Saklama
Vergisel kayitlara iligkin kisisel 213 sayili Vergi suresinii
veriler >l Usul Kanunu bitimini
takiben 180
giin igerisinde
Fatura/Gider pusulasi/Makbuz SSI.?E;E?]
gibi Vergi Usul Kanunu 213 Sayili Vergi e
Swyil bitimini
uyarinca tutulmasi gereken Usul Kanunu .
. - . takiben 180
belgelerle islenen kisisel veriler .
giin igerisinde
5651 sayili Kanun | Saklama
(Sirket wi-fi agina | siiresinin
Ziyaretgilerin kisisel verileri 2 yil erisim saglayan bitimini
ziyaretciler takiben 180
acisindan) giin igerisinde
C..CTV ‘kameralarl uyarinea 90 giin Sektorel Teamdil S?kla‘m‘a
giivenlik amagli olarak islenen siiresinin
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Siirec

Saklama Siiresi

Kanuni Dayanak

imha Siiresi

kisisel veriler (kamera
kayitlarn)

bitimini
takiben 180
giin igerisinde

Calisanlarin Kisisel Verilerin
yer aldig1 ortamlara iligskin
yaptig1 erisimlerin Log
kayitlari

Enaz2 yil
olmak suretiyle
Is davalarina
konu olabilmesi
sebebiyle 10 yil

5651 sayili Kanun
geregi ve TIB
(Telekomiinikasyon|
[letisim Baskanlig1)
yonetmelikleri

Saklama
siiresinin
bitimini
takiben 180
giin igerisinde

Sirket internet aginin

5651 Sayil1 Internet

kullanilmasi, Internet Giris ve Ortaminda Yapilan
Uzaktan Baglanti esnasinda Yayinlarin Saklama
islenen Trafik bilgileri (6r;IP Diizenlenmesi ve siiresinin
adresi, verilen hizmetin 2yl Bu Yayinlar bitimini
baslama ve bitis zamani, Yoluyla Islenen takiben 180
yararlanilan hizmetin tiiri, Suclarla Miicadele | giin icerisinde
aktarilan veri miktar1 ve varsa Edilmesi Hakkinda
abone kimlik bilgileri vs) Kanun
6502 Sayili
w1 e e Tiiketicinin
6502 Sayil Tiiketicinin K orunmasi
Korunmasi Hakkinda Kanun orunmas Saklama
- Hakkinda Kanun - .
Geregince Satis Sonrasi . siiresinin
. s .. 13.06.2014 Tarih, e
Hizmet Verilmesinin zorunlu 15yl .| bitimini
L. .. 29029 Sayili Resmi .
olmasi sebebiyle islenen kisisel , takiben 180
: o o Gazete’de .
veriler (Or; lirlin kurulum tarihi, giin igerisinde
misteri iletigim bilgileri) yayimlanan Sati
Sonras1 Hizmetler
'Y onetmeligi
Miisteri Bilgilerinden, TTK Saklama
md.82 uyarinca ticari c}efter ve 6102 Sayil: Tiirk siiresinin
kayitlara dayanak teskil eden 10 y1l Ticaret Kanunu bitimini
faturalarin diizenlenmesine takiben 180
iliskin kisisel veriler giin igerisinde
Miisteri Islem SSSE:;I;?I
Bilgileri(Miisterilerin 10 yil 6098 sayil1 Tiirk bitimini

Talep/Sikayet/Onerilerine
iliskin Cagr1 kayitlari vs.)

Borglar Kanunu

takiben 180
giin igerisinde
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Siirec Saklama Siiresi | Kanuni Dayanak | Imha Siiresi

Saklama
Avrupa siiresinin

13 ay Birligi/Sektorel bitimini
Teamiil uygulamasi| takiben 180
giin igerisinde

Potansiyel Miisterilere iliskin
veriler (Or: cookies, linkedin
iizerinden profillemeye iliskin
veriler)

10. PERIYODIK IMHA SURESI

Gesbey Enerji Tiirbini Kule Uretim ve Ticaret A.S saklama siiresi sona eren ve kisisel verinin

saklanmasin1 gerektirecek baska herhangi bir veri isleme amaci mevcut olmayan kisisel

verileri, saklama siiresinin sona ermesini takiben 180 giin (6 ay) icerisinde anonim hale getirir

11. ILGILI KISININ TALEP ETMESi DURUMUNDA KiSiSEL VERILERIN SiLME
VE YOK ETME SURELERI

flgili kisi, Gesbey Enerji Tiirbini Kule Uretim ve Ticaret A.S.’ye basvurarak kendisine ait

kisisel verilerin silinmesini veya yok edilmesini talep ettiginde, Sirketimiz;

a) Kisisel verileri isleme sartlarinin tamami ortadan kalkmissa; talebe konu kisisel verileri isbu
politika uyarinca siler, yok eder veya anonim hale getirir. Sirket, ilgili kisilerin silme veya yok

etme taleplerini en ge¢ “otuz giin” i¢cinde sonuc¢landirir.

b) Kisisel verileri isleme sartlarinin tamami ortadan kalkmis ve talebe konu olan kisisel veriler
ticlincii kisilere aktarilmissa; bu durumu aktarim yapilan tigiincii kisiye bildirerek s6z konusu

kisisel verilerin silinmesi veya yok edilmesini talep eder.

Kisisel verileri isleme sartlarinin tamami ortadan kalkmamigsa, bu talep Kisisel Verilerin
Korunmasi Kanunu’nun 13’iincii maddesinin ii¢lincii fikras1 uyarinca gerekgesi agiklanarak
reddedilebilir ve ret cevabi ilgili kisiye en ge¢ “otuz giin” iginde, ilgili kisinin talebine uygun
olarak, yazili olarak ya da elektronik ortamda bildirilir.

12. KISISEL VER“iLERiN SAKLANMASI VE IMHASI POLITIKASINDA

YAPILACAK GUNCELLEMELER

Sirket, KVK Kanunu’nda yapilan degisiklikler nedeniyle, KVK Kurumu kararlar1 uyarinca ya
da ortaya cikacak gelismeler dogrultusunda, Kisisel Verilerin Islenmesi ve Korunmasi
Politikasinda ya da isbu Kisisel Verilerin Saklamas1 ve imhasi Politikasinda degisiklik yapma
hakkini sakli tutmaktadir.
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Isbu Kisisel Verilerin Saklamas1 ve Imhas1 Politikasinda yapilan degisiklikler derhal metne
islenir ve degisikliklere iliskin agiklamalar politikanin sonunda agiklanir. Isbu politikada
yapilacak giincellemeler Sirket tarafindan onaylanmasi iizerine revizyon ve onay tarihi ile

birlikte www.gesbey.com.tr adresinde, kurumsal intranet ag1 i¢erisinde yayimlar.

13. YORURLUK
Isbu Kisisel Verilerin Saklanmas1 ve Islenmesi Politikasi ve ileride yapilacak giincellemeler,

www.gesbey.com.tr adresinde yayimlanacak olup, ayrica, Sirketimizin kurumsal intranet ag1

iizerinden calisanlarimizin erigsimine sunulacaktir.

DOKUMAN GUNCELLEME TABLOSU

Politika Maddesi Politika Alt Versiyon Yaymm Tarihi Degisikligin
Maddesi Tanim
1.1 13.03.2019 Kisisel Verilerin

Saklanmasina ve
Imhasina Iliskin

Politika

2,3,4,6,9 6.2 1.2 31.07.2025 Giincelleme



http://www.gesbey.com.tr/
http://www.gesbey.com.tr/

